
前 言

近年来，物联网和人工智能的持续发展为医疗

保健行业带来了新的机遇和长足的发展［1-6］。传感器

和驱动等硬件技术的进步促进了医疗与物联网的结

合，即医疗互联网，这种新兴的范式为医疗设备、应

用程序和医疗保健服务的完美闭环连接提供了最基

础的设施［7-10］。医疗物联网旨在通过集成医疗保健

数据、流程和医疗设备或移动端的医疗保健应用来

不断改善医疗保健服务。随着能够捕获和传输医疗

数据的医疗设备和医疗系统数量的迅速增加，医疗

物联网也相应地快速发展。因此，在未来几年医疗

物联网很可能在提高医疗保健机构的运营生产率，

以及医疗诊断和治疗的速度和准确性等方面发挥越

来越重要的作用［11-15］。然而，一般的医疗设备在处理

高级人工智能或机器学习相关任务时的计算能力相

当有限，这也是要建立有效的健康信息工作流程方

面的巨大挑战。由此看来，医疗设备可能需要将某

些已经超越其本身硬件能力的高级智能任务转移到

更强大的计算资源，以保持医疗诊断或治疗以及患

者实时监测所需的速度和准确性［16］。此时为了完成

任务，可以对任务进行下沉操作。然而，通常在下沉

医疗物联网任务时会导致相应医疗保健服务的性能

下降，经过分析，这或许与涉及医疗数据（如患者和

相关性能数据）的网络安全或漏洞有关［17］。此外，医

疗物联网任务在网络传输时可能会受到延迟问题的

影响，这可能会导致完成任务的响应时间更长。因

此，需要首先确定运行在医院的医疗物联网系统上

的任务的可下沉性。具体来讲，任务的可下沉性被

定义为物联网系统需要确定一个任务是否具有可以

被下沉到类似或其它不同网络中的一个或多个资源
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的能力。对于这种情况，医院内的医疗物联网系统

确定哪些任务可以下沉，哪些任务需要在本地环境

中处理才可以。然而，确定医疗任务可下沉性的问

题往往涉及多个相互冲突的准则，即该过程通常涉

及到不同约束的许多决策变量。因此，需要将医疗

物联网系统中的任务可下沉性视为一个多准则的决

策过程。

医院中的一些医疗保健应用程序一般通过局域

网运行［18］。某些特殊的应用程序或者高级手术可能

需要在本地网络范围之外处理某些任务（如云端）。

由此便引入了云计算的概念。云计算将巨大的数据

计算处理程序分解成无数个小程序，然后，通过多部

服务器组成的系统进行处理和分析这些小程序得到

结果并返回给用户。云计算的核心概念就是以互联

网为中心，在网站上提供快速且安全的云计算服务

与数据存储，让每一个使用互联网的人都可以使用

网络上的庞大计算资源与数据中心。云计算的这种

特性涉及到两个问题：其一，医疗数据必然伴有隐私

性，而这种将数据上传至云端的方式必然会带来一

些潜在的数据外泄和网络安全问题；此外，一些手术

在高延迟的情况下必然会有风险，甚至会威胁到患

者的生命。这显然带来了医疗资源如何配置的问

题。此问题通常可以使用边缘计算来解决，它将网

络、存储和应用处理能力等计算资源转移到更接近

用户设备的边缘侧，从而就近提供智能服务。边缘

计算的高安全和低时延特性也使其成为在医院环境

中解决某些特殊高级任务的理想解决方案。然而，

与云计算相反，边缘计算环境的资源如计算、存储和

网络等通常相当有限［6］。

基于上述原因，本研究构建一种基于边缘计算

的医疗资源配置重构优化模型（ROME）以有效地提

供计算资源，进而更有效地支持医疗物联网，使其在

医院可以更有效地对计算资源进行分配。具体来

说，为了缓解医院环境中边缘计算资源的不足，本研

究引入了一种优化策略，将资源分配视为一个多准

则决策问题。通过优化完成计算任务所需的资源，

可以更有效地将数据的处理分配到不同的医院环境

中，并确定将任务转移到外部资源（如云端）的可下

沉性。ROME 可以集成到医院本部的 IT 基础设施

中，而由于在网络边缘侧运行医疗保健相关操作的

需求日益增加，因此为了能更有效地维护医疗保健

应用程序和服务以满足需求，同时有效满足响应时

间，也可以将其放置于附近的微型数据中心。

1 方 法

网络边缘侧的医疗物联网相关设备的激增需要

更有效的技术来分散数据处理任务或涉及患者数据

的工作负载。为了避免将患者或性能数据发送到云

资源的弊端，需要在医院中配备执行高级计算操作

所需的边缘节点，进而在边缘端处理任务，图 1为本

研究的ROME框架。

如图 1 所示，最底下是应用设备层，比如手术机

器人、护理设备、临床可穿戴设备和医疗传感器等。

中间是ROME框架，它位于边缘计算层，可以位于医

院内部或靠近医院环境的微型数据中心。在边缘计

算层中处理相关工作任务有许多优点，最显著的是

可以减少医疗诊断和治疗所需的时间，以及可以更

快访问患者的数据，提高对患者和性能数据的可访

问性（这些数据可用于进行保险理赔等）。

由于医疗物联网包含了许多技术，因此在进行

工作时可能需要应用程序处理通过医疗物联网设备

收集的大量实时数据。为了加快医疗物联网收集数

据的过程，优化医院中的资源分配势在必行，需要边

缘环境之外额外资源的任务或操作可以被下沉到云

端进行进一步处理。这样一来，有必要确定哪些任

务可以在本地环境中运行，哪些任务需要上移到

云端。

ROME 由许多组件组成，这些组件通过在任何

下沉决策之前以分散的方式优化基于边缘的资源来

改善确定任务可下沉性的流程。ROME框架包含一

个协调器，用于控制和管理边缘计算层中的现有资

源，它会创建一个矩阵，优化器使用该矩阵确定医院

环境中的最佳资源分配计划。考虑到下沉请求经常

涉及多个相互冲突的准则，ROME 采用了多准则决

策分析方法中的逼近理想解排序法（TOPSIS）。其中

的决策变量用于设置优化流程，并使管理员能够识

别每个决策变量的重要程度。ROME预定义一些工

作类型，以服务于多种类型的医疗物联网应用程序。

具体来说，本研究确定了 4种主要的医疗物联网工作

负载类型：CPU 优先、内存优先、计算优先和成本优

图1 整体框架图

Figure 1 Overall flowchart
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先。这样一来，例如延迟敏感的应用程序可以与相

应的工作类型相关联，以确保该类别中的任务比其

它非关键任务具有更高的优先级。资源探索用于寻

找边缘计算层中的现有资源，它由许多边缘计算节

点组成。网络边缘的资源根据硬件能力的不同而产

生差异变化，包括处理单元、内存、磁盘读/写速率、网

络接收/发送速率等。调度器用于识别基于云端的计

算资源，将可下沉的任务分配到其中。

2 评估和结果

为了评估ROME的性能，在 gwa-t-12 bitbrains数

据集上进行了实验［19］。该数据集包含来自分布式资

料中心的 1 250个虚拟机的相关属性，同时提供了与

映射边缘计算资源相关的跟踪数据，如处理器提供

的容量，处理器使用率（单位：MHz），内存容量（单

位：kb)，内存使用率（单位：kb)，磁盘读/写速率（单位：

kb/s）和网络发送/接收速率（单位：kb/s）。此外，本研究

还使用这些属性另外派生出两个可以代表模型的成

本和能耗属性。对成本属性，使用 Intel Xeon-8260处

理器（2.4 GHz，165 W，24 核），使用文献［20］中的 IT

基础设施功率计算器，并将配置项映射到 gwa-t-

12 bitbrains的属性中。这样一来，便可计算出系统的

总功率，然后利用这些信息推导出一个成本模型，并

根据文献［21］导出与所需的边缘计算资源消耗相关

的能耗属性。

通过使用派生出的成本属性和能耗属性，再进

行多准则决策分析［22］。具体来讲，在定义决策变量

的基础上，采用 TOPSIS 进行决策，从而识别出可用

资源，以完成边缘侧的工作。在边缘计算环境中资

源不足的情况下，ROME 可以将任务下沉到医院附

近的另一个边缘层（如附近的微型数据中心）或云端

等其他资源中。

在设计任务的计算下沉策略时，本研究主要关

注边缘计算资源的高效与动态分配。也就是说，通

过在网络边缘中有效地分配资源，就有可能优化医

疗物联网中应用程序的性能，从而增强下沉过程。

由于任务可以根据需要分配的硬件资源的需求而变

化，因此确定了代表任务或操作类型的若干类别。

表 1 给出医院环境中可能存在的各种基于边缘的医

疗物联网操作类型。

不同的任务类型可表示与特定属性相关的优先

级，如图 1所示。假设应用程序可以通过ROME的协

调器组件，在请求分配基于边缘计算的资源时已经

提供任务类型，然后使用一些实例评估Edgify医疗资

源配置重构优化模型。

2.1 计算优先和成本优先的实例

计算优先的操作通常是关键且时间敏感的任务。

在医疗物联网的大架构下，关键任务包括使用对医院/

患者至关重要的系统或设备。这种任务对操作的持续

性要求是必不可少的，任何扰乱或中断都可能对医院

的经营或对正在进行手术的病人造成严重损害。计算

优先操作的典型例子，如一个由手术机器人进行的手

术，它需要捕捉图像进行进一步处理，并向由医生组成

的手术团队提供建议，以便在手术室中对患者做出相

当精确的决判与操作。因此在执行计算优先的任务时，

成本和能耗并不是优先考虑的因素。

成本优先的任务有点类似于计算优先任务，但与

之不同的是此时成本和能耗会在决策中扮演着更重要

的角色。重要性或优先级将作为TOPSIS决策方法的

权重。本研究利用gwa-t-12 bitbrains数据集进行了相

关实验。TOPSIS生成了一个优化分数（或性能分数），

称之为ROME分数［23］。假设1 250个虚拟机分布在基

于边缘计算的医院环境中，并且此时ROME遇到一个

请求分配资源的任务。ROME使用TOPSIS动态地识

别合适的资源，并对执行任务时可以使用的最佳或最

理想的资源做出决策。基于此，对计算优先和成本优

先的任务类型进行了请求资源的实验。使用相同的边

缘计算节点比较总体性能分数，即ROME分数。为了

便于比较，实验中还包含了一般情况下的任务类型。

ROME可以识别出可以满足不同任务需求的可用资源。

也就是说，在执行医疗任务时可使用ROME分配最佳

的可用计算资源。可以看到，对于计算优先的任务，

ROME识别出边缘计算节点e6是执行该任务最合适的

资源。类似地，它也识别出了成本优先的任务也最适

合e6。表2显示在gwa-t-12 bitbrains数据集中与边缘节

点相关的一些归一化数值。

任务类型

计算优先

成本优先

CPU优先

内存优先

一般任务

具体描述

需要大量数据处理的关键且时间敏感型任务，如需要

高级人工智能或深度学习算法处理的癌症诊断工作

非关键但时间敏感型任务，需要在CPU、内存以及最重

要的成本方面进行高效处理，如为特定病例确定可能的

治疗方案

类似于计算优先任务，除了成本不是决策时的主要因

素，并需要足够的内存执行任务

涉及处理通过网络媒体传入数据的任务或处理涉及非

永久性存储器的高级数据结构的任务

不需要在CPU、内存、磁盘 I/O、连通性、成本或能耗等方

面有特定需求的任务，所有的决策变量都被一视同仁

表1 基于边缘计算的医疗任务类型

Table 1 Types of medical tasks based on edge computing
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对于计算优先的任务，对 CPU 使用率和可用内

存分别采用 45% 的让行率，而对成本和功耗分别采

用 10%的让行率。从表 2可以看出，边缘计算节点 e6

的 ROME 分数最高，其次是边缘计算节点 e3。边缘

计算节点 e6属于CPU利用率和可用内存都较低的边

缘计算资源。因此，本研究构建的资源配置重构优

化策略可以推荐一个可以平衡CPU和内存的解决方

案。此外，边缘计算节点 e1 在所有 ROME 的分数中

排名第 3，因为它有最多的可用内存，同时它也有

52%的CPU可用率。边缘计算节点 e1在ROME框架

用于计算优先的任务时排名第 3，但在成本优先的任

务中排名第 9，因为它是第 2昂贵的可用资源（成本属

性为0.50，仅稍好于排名最后的 e7）。

2.2 CPU优先、内存优先、成本优先以及能耗优先的

任务

使用其它的一些主要关注某个中心因素或属性

实例评估ROME。如CPU优先的任务类型关注CPU

使用率，将其作为与其他属性关联的权重最小或没

有权重的主要属性。在这个实验中，比较了成本优

先任务、CPU 优先任务、内存优先任务、能耗优先任

务以及一般任务的结果，实验结果见图2。

同样地，也考虑了与上个实验中相同的边缘节

点集，以说明 ROME 优化模型的有效性。如图 2 所

示，与表 2中提供的数据相一致，边缘计算节点 e1具

有最多的内存优先的分段。与其他的边缘节点相

比，它具有 0.63 的最高可用内存。若考虑到 CPU 优

先的任务，ROME 将会标识到边缘计算节点 e5 作为

最优计算资源。此结果也与表 2中的数据一致，即在

所有的边缘计算资源中，边缘计算节点 e5的 CPU 使

用率最低，仅为 7%。此外，ROME 根据 ROME 分数

在计算资源排名列表中识别 e6、e3、e2。这些结果与

表 2中的数据一致，其中 e6、e3和 e2的CPU使用率分

别为 0.13、0.15 和 0.18。与内存优先的任务不同，对

于 CPU 优先的情况，ROME 尝试寻找具有较低 CPU

使用率的资源。

3 结 论

本研究构建了基于边缘计算的医疗资源配置重

构优化计算模型 ROME。具体来说，在进行涉及患

者数据的医疗保健应用程序的任务下沉时，由于该

过程经常涉及如隐私、延迟、成本、网络可靠性等多

个相互冲突的准则，因此将其设计为一个多准则决

策过程。通过一系列实验评估 ROME，结果证明本

研究方法对于医疗计算资源配置重构优化的有

效性。
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